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Maturidade de
seguranca
com metodo.

A plataforma que transforma 153
safeguards CIS em uma nota que o board
entende e uma fila de acoes que a
operacao executa.

SecScore é um SaaS multi-tenant que mede e evolui a postura de
ciberseguranca da sua empresa contra o CIS Critical Security
Controls v8.1 — o framework adotado por reguladores,
seguradoras e auditorias de grandes empresas mundo afora.
Coleta participativa por setor, planos de acao SMART gerados
automaticamente, dashboard executivo clicavel e relatério PDF
pronto pro board.

CONTROLES CIS SETORES PDFS PADROES
avaliados com 153 Tl, SecOps, IAM, executivo (board) + OWASP top 10
safeguards Dados, Endpoint, + técnico (CISO) + NIST CSF
distribuidas GRC, DevSec

NoBug Cybersecurity secscore.nobug.com.br
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PAGINA 2 - O PROBLEMA QUE RESOLVEMOS

O CISO precisa responder ao board. E o
board nao fala CVE.

Maturidade em ciberseguranca virou pauta de risco corporativo: LGPD multa em até 2%
do faturamento, seguros pedem auto-avaliacdao CIS antes de cotar apdlice cyber, e
auditorias SOC 2 /1SO 27001 / PCl exigem evidéncia por controle. Mas as ferramentas
existentes moram em dois extremos:

204 R$4,9mi 38%

DIAS CUSTO MEDIO SO

tempo médio pra detectar de um incidente material das PMEs brasileiras se

um breach (Verizon DBIR para empresa de médio auto-avaliam ao minimo CIS
2024). Empresas com logs porte (IBM Cost of a Data IG1. Lacuna gigante de
centralizados: < 14. Breach 2024). mercado.

"Planilhas matam o assessment: viram -exclusivamente operacionais: e nunca
chegam ao board. Plataformas enterprise (US$ 30k+/ano) matam o orcamento da
PME. O ponto cego é o meio do caminho: rigor metodolégico em UX moderna que
cabe na PME brasileira."
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PAGINA 3 - TELA INICIAL

Dashboard executivo - ciclo PDCA em um
unico lugar

O CISO abre a tela e enxerga em 5 segundos: nota global, cobertura da coleta, PAs em
atraso, a fase atual do ciclo PDCA da rodada e indicadores gerenciais clicaveis — toda
barra, fatia e ponto é um drill-through pra acdo correspondente.

SecScore

VISAO GERAL

Ola.

COLETA 72’7

& Empresa

IA & RELATORIOS

Ciclo PDCA darodada

Ll Relatérios

@ Planos de Acao

1A
~2 Benchmark n Remediar gaps £ BLOQUEADO

22%
o
progresso meédio - 9 de 72 concluidos - 2 atrasados

P Plan D Do C Che (AAct A )

= Abrir kanban

« Reduzir menu

A 2 PA(s) atrasado(s) no kanban.

L playwright-ciso@sec...
CISO Delegado

b sair Indicadores gerenciais




PAGINA 4 - VISAO DA RODADA

Uma rodada, 4 abas, zero friccao

Visao geral, coleta, resultado e execugao em um sé assessment — sem trocar de pagina.
Convite por setor via magic-link, progresso por respondente, encerramento controlado
pelo CISO.

® secscore

Aba "Visao geral"

Assessment 2026

Hero da rodada com score, gap ao
IG-alvo, status pill e atalhos pra

abrir kanban / detalhe da e
execucgao. B e

v Score 0-100 colorido por faixa
v Gap ao IG-alvo em pontos

v CTA "Abrir kanban"

Aba "Coleta"

Cards visuais por setor: quem S Assessment 2026
respondeu, quem estd atrasado,
modal de cobranga com magic-link o
reaproveitavel. S S

& Encerrarrodada @ PDFboard [ PDF técnico

v Cards por setor com responsavel
+ %

v Modal "Cobrar" com link assinado

v Status: pendente / submetido /
atrasado




Aba "Resultado"

Radar de maturidade - simulador
IG1/1G2/IG3 - drill por setor e por
safeguard - comparacao contra
meta.

v Radar dos 18 controles CIS

v Toggle IG1/IG2/IG3 ao vivo

v Top safeguards em gap

Assessment 2026




PAGINA 5 - PLANOS DE AGCAO INTELIGENTES

Cards SMART + traducao pra leigos,

automaticos

Cada plano vem com 5 campos obrigatérios (Especifico - Mensuravel - Alcancavel -
Relevante - Prazo) e bloco "Em linguagem simples" com O QUE E - POR QUE IMPORTA -
COMO COMECAR. Gerador rule-based ou IA Claude com validador que rejeita "lero-lero" via

blocklist.

Geracao SMART obrigatdria: validador rejeita titulos como "mapear estado atual" ou
"automatizar atividade repetitiva" — frases coringa que matam plano de acao.

PA-28 - CIS-06
Garantir: Inventario de sistemas de autenticacao e

autorizacao revisado anualmente (6.6 - 5/5 — 5/5)

PLANO SMART SWART 100/100
© ESPECIFICO

Setor responsavel: IAM - tenant Nobug. Nivel atual 5/5, meta 5/5 (IG-alvo IG3).
Sem comentério registrado pelo setor — confirmar escopo com o owner antes
de iniciar.

® MENSURAVEL

Nivel de maturidade da 6.6: 5/5 — 5/5 niveis CIS (0-5)

2, ALCANGAVEL

Esforco G (~96 horas) - responsavel: owner do controle 06 (IAM). Dimensao
coerente para empresa B_10_49 funciondrios.

& RELEVANTE

Fecha gap especifico: hoje 6.6 esta em nivel 5/5 contra meta 5/5 para IG-alvo
IG3. Sem isso, o controle CIS 06 (Gestao de Controle de Acesso) nao atinge a
meta da rodada.

{5 PRAZO

até 09/08/2026

) EM LINGUAGEM SIMPLES

OQUEE
A empresa ja atende, mas precisa formalizar/manter: existe inventario de
sistemas de autenticagao e autorizagao revisado anualmente.

POR QUEIMPORTA
Acesso ‘enquanto trabalha aqui' precisa virar 's6 pelo tempo que precisa’.
Privilégio minimo evita lateral movement.
COMO COMECAR
Mapeie quem é o dono dessa atividade hoje (mesmo se for informal).
Confirme o que existe vs o que falta — 1 pagina é suficiente.
Crie evidéncia verificavel (e-mail, print, log) que prove o atendimento.

Status

PENDENTE EM CURSO BLOQUEADO CONCLUIDO

Responsavel

— lista —

E-mail aparece como coluna propria e recebe magic-link

enviar magic-link agora 2 Atribuir

Pendente

Linguagem leiga: texto explicativo em 3 se¢des pra colaboradores nao-técnicos entenderem o

porqué do PA existir.

Auto-save no progresso: arrasta o slider, solta, salva sozinho. 100% promove pra "Concluido"

automaticamente.

Magic-link pra responsaveis: cada owner recebe e-mail com link assinado pra ver e atualizar SO

os PAs sob sua responsabilidade — sem login, sem confusao de permissao.
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PAGINA 6 - EXECUCAO EM RITMO

Kanban por responsavel - raias
automaticas

Cada coluna é uma pessoa. Drag-and-drop reatribui o PA, comentérios ficam no histérico
do card, e PAs sem dono aparecem destacados pro CISO atribuir.

SecScore

VISAO GERAL

16 1

Kanban dos planos de agao

&+ Convidar pessoa = Verlista € Voltar

coluna é uma pessoa te a reatribuir o
:ndente / Em ¢ queado |

Concluido) é editado no modal do card

@ Empresa

IA & RELATORIOS ( Todos ) Pendente Em curso Bloqueado Concluido

Ll Relatorios

o Sem responsavel bere@nobug.com.br - dsteste@nobug.com.b
3/52 f 210 feit A !

W Planos de Acao 3/6 feito

Benchmark 15-06 o EM CURS

« Reduzir menu

L playwright-ciso@sec...

CISO Delegado

(> sair

Garantir: Inventario de sistemas de
autenticacao e autorizacao revisado
anualmente (6.6 - 5/5 — 5/5)

@ 5/5 —5/5n

Set
ta 5

strado pelo set
5 até 09/08/2026

0 Como explicar pra leigos *

oo

Garantir: Scans de vulnerabilidade

autenticados e néo autenticados em ativos

internos sao feitos trimestralmen (7.5 - 2/5
- 5/5)

@ 2/5 —5/5n

Setor responsavel: TI_INFRA - t

strado pelo set
5 até 07/06/2026

Usar uma ferramenta de descoberta ativa
de ativos rodando diariamente (1.3 - 3/5 —
5/5)

® 3/5 -5/5

Set onsavel: TI_INFRA - tenant Nobu
atual 3/5, meta 5/5 (1G-alv Sem comenta
strac

: pelo set
5 até 28/06/2026

@D Como explicar pra leigos >

Garantir: Inventario detalhado
software licenciado instalado r
empresa (2.1 3/5 — 5/5)

@ 3/5 —5/5

atual eta 5/¢

tra 1
(5 até 09/08/2026

[0 Como explicar pra leigos

4 £ 0105

A\ Atrasado - 17d

A-84 - CIS-0
Métricas e
controle 01

A\ Atrasado - 7d

Usar ferramentas automatizad
inventariar software (2.4 - 3/5

® 3/5 -5/5
egistrado pelo set
S até 07/06/2026

D Como explicar pra leigos >




PAGINA 7 - VISAO DE LISTA

Lista filtravel - 6 KPIs no topo

Para gestores que preferem lista a kanban, mesma fonte de dados em formato tabular
com filtro por status, controle, esforco, owner ou busca livre. Clique em qualquer chart do
dashboard leva pra board ja filtrada.

SecScore

VISAO GERAL

lent 2026 - Nok I 161 4# Re-gerar com IA < \Voltar

Planos de Acao (PAs)

98 Dashboard

B Assessments

COLETA

b Empresa

A & RELATORIOS
9/72(12%)

i Relatorios

") Planos de Acao

Benchmark Buscar titulo, descri¢cao H Todos status v H Todos controles v H Todos esforgc v owner@

Y Filtrar

Titulo Controle Esf Impacto Status Owner

Meétricas e dashboard de Is-01 Médio EM bere@nobug.com.br
aderéncia ao controle 01 ANDAMENTO

Manter um inventario Is-01 FEITO bere@nobug.com.br
detalhado e atualizado de
todos os ativos (notebooks,
desktops, servidores,
dispositivos (1.1- 0/5 —
5/5)
« Reduzir menu
Usar uma ferramenta de S EM bere@nobug.com.br
aywright-ciso@sec... descoberta ativa de ativos ANDAMENTO
SO Delegado rodando diariamente (1.3 -
3/5 — 5/5)

pL P!

(> sair




PAGINA 8 -

Benchmarking baseado em dados
publicos curados

POSICIONAMENTO

Comparacao contra a industria usando fontes auditaveis: Verizon DBIR, IBM Cost of a Data

Breach, ENISA Threat Landscape, CIS Implementation Group survey. Nenhum dado de

cliente é exposto.

SecScore

VISAO GERAL

S — Benchmarking de industria
o com dados publicos de

base interna

Sua posicdo

IA & RELATORIOS

Ll Relatérios

72,7

@ Planos de Acao

Benchmark

~» Industria - Dados publicos -
£ Tempo médio de deteccao
de breach

Industria: 204 dias

Best practice

Foco

% breaches via credentials

« Reduzir menu .
comprometidas

L playwright-ciso@sec... Industria: 16% (vetor #1)
CISO Delegado Best practice: MFA + zero t

> Sair F

nants — sua nota fica comparada com benchmarks abe

< Voltar

reconhecidos da industria (Verizon DBIR, IBM Cost of a

— Na média do setor

Maturidade compar

e PMEs reguladas. Priori

PA ior gap por
trol

usT
Custo médio global de
breach

Industria: USD 4,88 milhdes

Ransomware: ataques
bem-sucedidos por setor

Industria: Manufatura 21% -
Saude 17% - Govt 14%

Best practice: Air

Foco SecScore




PAGINA 9 - O QUE NOS DIFERENCIA

Por que SecScore vs as alternativas

SMART Board Multi

OBRIGATORIO + CISO TENANT

Validador rejeita lero-lero PDF executivo de 6 paginas Cada empresa isolada por
automaticamente. Cada PA pro conselho + apéndice design. RBAC granular
tem alvo numérico, técnico pro time. Sem CISO / Respondente /
deadline ISO e dono. precisar reescrever. Viewer.

Stack técnico — producao

Django 5 Alpine.js Chart.js 4 WeasyPrint
backend Python 3.12, reatividade leve, sem 8 charts interativos PDF executivo direto
multi-tenant, ORM build step com drill-through do template
PostgreSQL Redis Playwright Docker

trilha de auditoria via cache + rate-limit + 70+ testes E2E self-hosted ou cloud,
triggers session rodando em ClI bind-mount em /data/

Seguranca da propria plataforma (OWASP)

Account lockout (A07), password >= 12 chars, CSP/HSTS/X-Frame-Options, rate-limit login (10/5m),
CSRF em todos os POSTs, role-based access control granular, audit log per-row, backup diario
automatizado com retencao de 7 dias, WeasyPrint com url_fetcher bloqueado contra SSRF, sessbes
com Secure+HttpOnly+SameSite=Lax.
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PROXIMO PASSO

Vamos conversar?

Agendamos uma demo de 30 minutos: vocé traz o

cenario, mostramos como cobrir. Implantacao em 7

dias, com migracao de dados se vocé ja tem planilhas.

SITE secscore.nobug.com.br
E-MAIL guilherme@nobug.com.br
EMPRESA NoBug Cybersecurity

CNP) 37.909.070/0001-77

Documento confidencial - nao reproduzir sem autorizacao. SecScore e o logo
sao marcas da NoBug Cybersecurity.
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